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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowg wiedze z podstaw programowania,
systemoéw operacyjnych i sieci komputerowych. Powinien rowniez posiada¢ umiejetno$¢ pozyskiwania
informaciji ze wskazanych zrédet oraz mie¢ gotowos¢ do podjecia wspotpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom wiedzy z zakresu szeroko rozumianego bezpieczenstwa teleinfomatycznego.
Zapoznanie studentow z zaawansowanymi metodami, technikami i narzedziami stosowanymi przy
rozwigzywaniu ztozonych zadan w obszarze projektowania i utrzymania systemow sieciowych
odpowiedzialnych za bezpieczenhstwo przesytanych danych. Rozwijanie u studentéw umiejetnosci
rozwigzywania probleméw z cyberbezpieczenstwem pojawiajgcych sie we wspdtczesnych sieciach
teleinformatycznych.

Przedmiotowe efekty uczenia sie

Wiedza:
1. Student zna w pogtebionym stopniu tendencje rozwojowe oraz dobre praktyki dotyczgce zarzgdzania
bezpieczenstwem w szczegdlnosci bezpieczenstwem danych w ogranizacjach w ujeciu lokalnym i



globalnym [K2_WO04].

2. Student zna w pogtebionym stopniu zasady przeptywu informacji, komunikacji, ochrony danych,
uwarunkowan prawnych i regulacyjnych wptywajgcych na cyberbezpieczenstwo charakterystyczne dla
obszaru zarzgdzania bezpieczehstwem organizacji [K2_W14].

Umiejetnosci:

1. Student potrafi stosowa¢ metody i narzedzia rozwigzywania ztozonych i nietypowych problemoéw oraz
zaawansowane techniki informacyno-komunikacyjne charakterystyczne dla srodowiska zawodowego
zwigzanego z zarzgdzaniem cyberbezpieczenstwem w organizacjach [K2_UO02].

2. Student potrafi dobrac i zastosowac¢ narzedzia komputerowego wspomagania rozwigzywania
problemoéw charakterystycznych dla zarzgdzania sferg cyberbezpieczenstwa w ogranizacjach [K2_UO08].

Kompetencje spoteczne:

1. Student jest krytyczny wobec swojej wiedzy, jest gotéw do zasiegania opinii ekspertow podczas
rozwigzywania problemow poznawczych i praktycznych, ciggtego doksztatcania z branzy IT, w
szczegolnosci zwigzanej z cyberbezpieczenstwem w obszarze zarzgdzania bezpieczenstwem w
organizacjach [K2_KO01].

2. Student prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z szeroko pojetym bezpieczenstwem,
szczegoblnie w obszarze danych, rozumie koniecznos¢ uswiadamiania spoteczenstwa w zakresie potrzeby
ksztattowania bezpieczenstwa w roznych obszarach funkcjonowania organizacji [K2_K02].

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Umiejetnosci nabyte w ramach zaje¢ ¢wiczeniowych weryfikowane sg na biezgco. Na kazdych zajeciach
¢wiczeniowych oceniana jest poprawnos¢ wykonania ¢wiczen w skali od 0 do 100% (ocena formujgca).
Ocena koncowa okreslana jest na podstawie $redniej punktow uzyskanych z poszczegdélnych zajeé,
wymagane jest uzyskanie 51% punktéw do zaliczenia (ocena podsumowujgca). Skala ocen jest zgodna z
zasadmi opisanymi w Regulamienie Studiow.

TreSci programowe
Tematyka dotyczaca szeroko rozumianego cyberbezpieczenstwa oraz bezpieczenstwa sieci.

Tematyka zaje¢

Przeglad protokotow TCP/IP. Podstawy cyberbezpieczehstwa (NIST; zagrozenia, podatnosci, luki w
zabezpieczeniach; IDS, IPS). Rodzaje atakéw i podatnosci. Przygotowanie testow penetracyjnych.
Podstawy bezpieczenstwa loT. Podstawy kontroli dostepu (AAA, uwierzytelnienie uzytkownikéw, listy
kontroli dostepu). IPSec, wirtualne sieci prywatne. Zabezpieczanie warstwy 2 (sieci VLAN; zagrozenia;
IEEE 802.1AE/MACsec+). Technologie zapér sieciowych. Rozwigzania i procedury stosowane w
przedsiebiorstwach w ochronie przed cyberatakiem.

Metody dydaktyczne

Cwiczenia: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy, éwiczenia
praktyczne w grupach, z wykorzystaniem urzadzeh sieciowych.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 50 2,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 20 1,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 30 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




